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®  En gucd Fanakyse de b mdimoine yie [RE B mat-elle §tre detenming ne dars une irastigation et ommant utliserd s outis comme Vobitilty pour @straine des
indiimnations cruciales 7

P Réponses :

Sodmario 1 :lnrs on garph hing et dephoiementd un Rmso maane
Actioins imrnddiates & pre ndine :

ok r immddiaement ks postes infectds du eseau gour dyiterla propagation.

Delsactiveries compies Utilsate urs Comgromis.
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Prdserar bs prewas on efectiant des oopies dos disgues dus 21 dios o ima i systdme .

Prewres numé figues 3 oollecter -

* Liogs rdseau|firewall, prooy, et ) pour anakserle wafic sorant.
® Jounnain sy Wime des machines indectdes pour dentilie ke wecteur initial.
* Hash des fichiers chifles pour ocomga e ravec des b o de donndes de rans oM Enes conms .

Nradice s poovud i oo e rune e c tion -
* Prispne de processis SiEpecE ou utikatona nonmale des ressounes syseme.

* Modilcations irattendwes des fichios oudes oéds de negiste.
® Communication Bseau inhabbue ke vers des adnesses 1P ou des domaings ote rnes.

Srdrario I :Compromssion d'un semneuryia des vulnd mbifds ogicells
lovgs oou donindes & @ miner:

® Jounnain g aces HTTRAHTTPS pour détecterdes reguées anonmales.
* Logs S5H pour identifier des connes Dins non anorsées.
® Journaw des modilic ations die fichies oudes g rmissions.
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Avamages et rsgues dune Vi gour Fana kse dynamigue :

* Avantages : ok ment, pos sibiind de res@unerdes snagshots, oontndde 1otal de Ternonne me .
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= Dedconneciera Vi dime et ou uilse runndseau okl
® Limdter Faccésau o riphd rigae s plrsigues.
* Confguer des gghes strictes sur Fhdte pourempscberioute fulle die donndes.
Aralse du trafic rdseau gdndnd gar b mabane -
® Lilter Wiieshark pour cajptuner kes paguets ndseau et examiner ks reguites DS, HTTP ou awines profoockes wiilsds.

* Mentifieries domaines et 1P wilsds pour b communicationc 2.
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*  Impt memer des lstes noies de domaines ou adnesses IF conms pourle funnzling DS .
® Kiotwerdes (itres DRS pourddtects rdes gl es anonmales.
* Condiguer un IDSAPS pours uneiler ks communications dseau.

Srdrario 5 1w Sgations ur unfichier PEmakeillant
Ouniiks pour aina kser un fichier PE:

* PESwdb pourarakserles sections du fichier et les impos,s g ors.
* LomdPE ou PEyiEw Explorer pour inspecterles structunes FE.
® D% Pro ou Glhidra poureffectuer une analse satigue avanode.

rdcmations critipues & ded duie

® Impors utlsds parke fiohier|&F1 appeides).
® Sections anomakes ou obdusgudes | pares mple, text ou data inha bivue les) .
® Sigratune diufichie rpoursoirsTilest connu dans les baes de donndes de mmalbea res.

Technigues pour oo e Tob i tion :

+ DobiEmtbnmanuelle endécompilan le oode.
®  LHilkation dfun debugge rojpares. a6 4dbg) pour sukane Feod outioon du 1 bie
® Chargerie fichierdans wn e e me nt dyna migue pour G pluner son comgonement ndel.

Sodrario & =G Son dun incident de v lde do ndes
M thodologi pour etracer Fataguan

® gralseries kogs rdsean paosr e gl ner Foriging des oo X Dns § e otes.
= Examiner kes ichies modifids ouesiilnds.
* FRexhercherdes backdoors ou des bgiceks maleillms instlis sur les machines compromtes.

Protdger ks prewses numd igues -

* Effectuerdes copies foens ues des disgues durs aec des outls comme FTE bmager ou dd.
® Captureries b sys@me atles jourrais rdseau.
* LHilker des outls comame &uopsy pouranakser bs amefacs numdrigues.
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Violatilly : dnalyse dela mdmoine vie pour gfougd rerdes processs, connexons dieay, g,
Wireshark : Arakse du tafic ndseau pourd dtecterdes anomalies.

0% Pro : DésE semblage pouranabser ke code mabeilhin.

Autogey : Arakyse des arefacs sur disgue dur |fichie s supprimes, joumawm, e1c).

FTE Imager :Acjuisition e rsigue des disgues ot des parilicns.

Airalyse de la RS Mawc Volanilly :
* Reougdneries poossiE en oours pournepdnerdes ogtiet makeilans.

= derdierkes oon e Bieau aoies.
® Detecterdes traces de logiciek ou de comma ndes eafcudes Boemment.
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